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Aspectos Generales

Para propdsito de este reglamento se definen los siguientes términos:
Definiciones:
a) Contrasefia — Una contrasefia que resiste los intentos de descubrirla. Debe
contener un minimo de ocho caracteres alfanuméricos (letras, numeros y simbolos)
en cualquier proporcién y arreglo, segun lo permita el equipo o tecnologia en
cuestion,

b} CEM - Cuerpo de Emergencias Médicas.

¢) Usuarios o Personal - Todo el personal administrativo y operacional que utiliza os
programas o aplicaciones de la agencia.

d) Red - Conjunto de Computadoras, estaciones de trabajo o equipos de
comunicacion del CEM que permite a los usuarios acceder a los servicios compartidos
de los sistemas de informacién.

e)_Servidor - una estacién principal 0 equipo; que su programacion provee servicios
caompartidos a usuarios en la red.

f) Sistemas de Informacién (CEM) ~ Se refiere:

# Todo el equipo de computadora o estaciones de la oficina.
Los servicios asociados a la programacion que ejecutan, tanto personal interno
como externo de la agencia.

% El sistema de correo electrénico mejor conocido como (e-mail).

« Laintranet y el acceso a los documentos y programas que existen en ésta.

© El acceso a Internet y a los documentos, paginas WEB y programas que existen

en ésta.

Uso de los Sistemas de Informacion

¥ Restriccion de Uso

Los sistemas de informacidn o aplicaciones del Cuerpo de Emergencias
Médicas son propiedad de ésta. Por lo tanto dichos sistemas sélo podran
utilizarse para propodsitos licitos, prudentes, responsables y dentro de las
funciones o poderes de esta agencia.

+* No privacidad
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Las operaciones realizadas a través de Internet o por el correo electronico
pueden generar responsabilidad por parte del CEM, por lo que los usuarios
gue tengan acceso a Internet por medio de los recursos provistos del CEM no
tienen expectativa de privacidad alguna con relacién al uso y a los accesos
realizados a través de Internet. El CEM se reserva el derecho a intervenir,
auditar y revisar sin previc aviso los accesos realizados por los usuarios a
través de los sistemas de informaciéon de ésta, el acceso a Internet y el
contenido de lo accedido.

El uso de un codigo de acceso (password) no impedird que se audite el
sistema y no significa que el usuario albergue expectativa de intimidad alguna
con relacion a la informacidon almacenada en la computadora que tenga
asignada o en cualquier otra.

Normas de Uso

El Cuerpo de Emergencias Médicas Estatal (CEM) adoptara las normas de uso de

los sistemas de informacion y las revisara peridédicamente en caso de que surjan
nuevas necesidades, Unicas y particulares de la agencia. Estas normas aplican a todo
el personal administrativo y operacional del Cuerpo de Emergencias Médicas de
Puerto Rico y todos los usuarios de Sistemas de Informacion sin distincion de
personas.

A tono con esto, la Agencia ha adoptado las siguientes normas sobre el uso de la

tecnologia de informacién en el (CEM):

ket

wiy

La informacién contenida en la computadora, los servicios asociados tanto
internos como externos, los mensajes de correspondencia electrénica (E-
mails}, la informacién de la Intranet o Internet y los documentos y programas
existentes, no podran reproducirse o utilizarse para fines aienos a las funciones
y poderes del (CEM)

Se prohibe terminantemente utilizar programas o recursos para los cuales no
exista una licencia o autorizaciéon de uso valida a nombre del (CEM).

Se prohibe terminantemente copiar programas o aplicaciones del (CEM) para
instalarlos en otras computadoras, sin la autorizacidon por escrito del Director
Ejecutivo o Director de Informatica de la agencia.

Se prohibe el uso de los sistemas de computadoras y comunicaciones del (CEM)
para propésitos personales, de recreo, para manejo de un negocio o asunto
privado del usuario o para la utilizacidén y envio de mensajes en cadena. De
igual forma, el usuario no podra utilizar los recursos electrénicos del {CEM)
para tener acceso a compras, juegos, concursos, encuestas, péginas de
entretenimiento o cualquier otro tipo ajeno a las funciones operaciones y
adrministrativas del (CEM).

Se prohibe acceder a, o utilizar propiedad intelectual {copyright information)
que viole los derechos del autor.
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Se prohibe el envio o recibo de mensajes de correo electronico (e-mails) o de
cualquier tipo entre el personal del (CEM) y otras personas que no pertenezcan
a la misma, en los cuales se divulguen, comenten o expresen hechos, opiniones
o cualquier tipo de informacion relacionada con situaciones, controversias,
problemas, malentendidos, funcionamiento, politicas, personas o cualquier otra
situacién o asunto interno del (CEM) aunque la informacién divulgada no sea de
naturaleza confidencial.

Se prohibe el envio de documentos electrénicos o mensajes por medio del
correo electrénico (e-mail) que contengan informacion confidencial del (CEM).

Todos los archivos que se creen en el folder de (My documents) en las
computadoras o estaciones de trabajo deben guardarse en el directorio
asignado a cada usuario con el propdsito de que puedan protegerse mediante
los mecanismos de respaldo o mejor conocido como (back-ups) existentes.

Se prohibe modificar los privilegios de acceso a las redes de interconexién
internas o externas para cbtener acceso no autorizado a dichos recursos.

Se prohibe la modificacion de los parametros o configuracién de los equipos de
computadoras del (CEM) para darle capacidad de recibir llamadas telefénicas o
cualquier otro tipo de acceso o conexion remota que permita instrucciones no
autorizadas a la Red del (CEM).

Se prohibe terminantemente la utilizacién de la computadora o del sistema de
correspondencia electrénica para enviar, recibir o crear mensajes o documentos
de contenido discriminatorio por razén de raza, color, sexo, nacimiento,
impedimento fisico, edad, origen, condicidon social, preferencia sexual, ideas
politicas o religiosas o por razén de matrimonio,

Se prohibe el manejo o transmisién de material obsceno, profano u ofensivo a
través del sistema de computadoras o del sistema de comunicacion electrénica
del {CEM). Esto incluye entre otros: acceso a materiales eréticos, bromas de
cualquier forma o cualquier comentario o chiste que pueda violar la politica de
discrimen del (CEM) o su politica de hostigamiento sexual.

Se prohibe el uso de protector de pantallas (screen savers) con fotos de
personas (amigos o familiares), artistas, modelos, deportistas, fotos de
calendario o cualquier otra imagen que no haya sido autorizada por el Director
Ejecutivo o el Director de Informatica del (CEM).

Se prohibe el envio a otras personas de copia de un mensaje de
correspondencia electrénica recibido sin el conocimiento o consentimiento del
remitente original.

Se prohibe que los usuarios se suscriban a listas de correo electrénico o que
participen en grupos de noticias (newsgroups) que divulguen informacion o
mensajes ajenos a las funciones y deberes del {CEM).

Se prohibe el uso de programas para platicar (chats) sin la autorizacién del
(CEM) y sobretodo utilizando el dominio de la agencia.
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% Se prohibe utilizar para fines no autorizados estaciones de trabajo, equipo de
tecnologia que tengan numero de propiedad y que pertenezcan al {CEM)

% El Cuerpo de Emergencias Médicas (CEM) se reserva la facultad de comenzar
los procesos administrativos, civiles o criminales pertinentes a los actos
cometidos, aunque los mismos no estan expresamente prohibidos en estas
normas, si dichos actos, directa o indirectamente, ponen en riesgo la
seguridad, integridad y confiabilidad de la informacién, el equipo y los sistemas
de de informacion de la agencia.

Divulgacion de las Normas de Uso

El Departamento de Informatica del Cuerpo de Emergencias Médicas Estatal
divulgara y entregara a los usuarios las normas de uso de los sistemas de
informacién de la agencia.

Seguridad en los Sistemas de Informacion (CEM)

a) Control de acceso — el acceso a la red, asi como la informacion grabada en esta,
se restringira, mediante un sistema de control de acceso y horarios y solamente
a usuarios debidamente autorizados. Los usuarios sélo accederan aquellos datos,
equipos y sistemas que precisen para realizar sus funciones y operaciones
diarias.

b} Servicio Internet - El (CEM) provee el servicio para acceder a Internet al
personal que lo necesita y lo requiere para llevar a cabo sus funciones. Este se
provee mediante un proveedor de servicio mejor conocido como (Internet
Service Provider).El acceso a este servicio sera restringido a los usuarios
debidamente autorizados por el Director de Informatica conjunto con la
seguridad y el bloqueo de las paginas WEB que contengan contenido adulto y
que sea para compras y ventas.

b} Computadoras Portétiles — El (CEM) y el departamento de Informatica provee
Computadoras portatiles (Laptops) al personal que las necesite para llevar a
cabo sus funciones. Los usuarios de las mismas deberan proteger la informacién
almacenada en los equipos bajo su custodia contra pérdida, robo y acceso no
autarizado, También protegerlas contra cantazos, vandalismo vy negligencia.

Contrasenas

El Cuerpo de Emergencias Médicas Estatal (CEM) utiliza sistemas de control de
acceso y mecanismos técnicos para que el ambiente de las redes sean confiables a
cualquier interferencia. Estos requieren como minimo una clave de acceso y una
contrasefia personal para autenticar el usuario.

Las contrasefnias personales (password) constituyen un elemento fundamental de la
seguridad de acceso a los sistemas y la informacién que almacenan. Estas
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contrasefas (password) deben ser estrictamente confidenciales, privadas y que no
se presten a ser descubiertas por un tercero. Por consiguiente cada usuario debe ser
responsable de:

iy

Usuarios con acceso a la red; tienen que utilizar una contrasefia alfanumérica
de ocho caracteres combinando signos, letras mayusculas y minusculas.
También bien importante recalcar que en la contrasefia no puede utilizar su
nombre ni apellido ni tampoco una contrasefa repetida y también tampoco
deben contener informacién relacionada directamente con el personal. Esta
contrasefa creada por el usuario estara en funcién alrededor de 90 dias como
por ejemplo:

a) Nombre propio del usuario o familiares

b} Nombre de Mascotas

c¢) Fechas de nacimiento o cualquier otra fecha significativa
para el usuario,

d) Numero de seguro social, niUmero de licencia de conducir,
numero de empleado o de la tablilla del vehiculo de motor
del usuario.

e) Combinaciones que hagan referencia al mes o ciclo corriente.

Mantener la confidencialidad de sus contrasefas si son mas de una. En caso
de que |d& misma sea conocida de manera fortuita o mediante fraude, el
usuario vendra obligado a notificar inmediatamente al Administrador de la
Red (LAN Administrator) o al Director de Informatica y proceder con el
cambio de contrasefia.

El Director de Informatica deberd establecer las medidas de seguridad
necesarias para asegurar la confidencialidad, disponibilidad e integridad de los
archivos del sistema operativo que contengan dichas contrasefias. Las
contrasefias se asignaran y se cambiaran mediante el método vy la
periodicidad que establezca el Director de Informatica. El Departamento de
Informatica mantendréd para utilidad de los usuarios las guias necesarias que
éstos puedan utilizar de referencia para activar o cambiar tales contrasefas.

Se instald en cada estacién de trabajo como en los servidores; la pantalla del
Programa de Advertencias de la pagina del Contralor de Puerto Rico.
http://www.ocpr.qov.pr/. Este es un screen que aparece cuando la persona
entra su User Name vy su password y hace Log-on a la estacidén. Este screen te
habla sobre el buen uso de los sistemas, e-mails, seguridad, politica
antidiscrimen, aceptacién y procedimientos disciplinarios. El usuario tiene que
indicar que acepto el mismo para que continle sus labores en la red.

A través del Isa Server; se bloquearon paginas de Internet que no responden
a ninguna operacién de la agencia como (Facebook, My space, Clasificados
online, Twitter, Hi-5, You tube etc). Como también a paginas con contenido
adulto.
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Introduccion

El Cuerpo de Emergencias Médicas Estatal (CEM) provee a su personal
administrativo y operacional el equipo de computadoras y los servicios tanto de
sistemas como de soporte computadorizados necesarios para el cumplimiento de los
deberes ministeriales.

Como parte de la misién de esta agencia y el departamento de Informatica de
promover el uso eficiente y efectivo de los recursos; es importante establecer
normas de seguridad aplicables a estos equipos, servicios y planes de contingencia.
De igual modo es importante establecer normas para el uso de éstos.

Objetivo

El propdsitoc de este reglamento es disponer de las normas de seguridad y del
buen uso de los sistemas de informacién; ademas de los equipos que pertenecen al
departamento de Informatica del Cuerpo de Emergencias Médicas Estatal (CEM).

Este reglamento aplica a los sistemas de informacién del Cuerpo de Emergencias
Médicas Estatal (CEM) y a todos los usuarios tanto personal administrativo y
operacional que utilicen los mismos. El acceso a las redes y al ambiente de las
tecnologias de informacidn del Cuerpo de Emergencias Médicas es para uso
exclusivamente de usuarios del sistema y que pertenecen a la agencia. Se utilizaran
mecanismos técnicos para el ambiente de seguridad de las redes y que sean
confiables a cualquier interferencia.

Prohibicion de Discrimen

A tenor con las normas constitucionales y estatutarias que prohiben el discrimen
por razén de género, al aplicar este Reglamento todo término utilizado para referirse
a una persona o puesto se refiere a ambos sexos (género) sin importar raza, religién
etc.

Disposicion General

Cuando se determine dar acceso a los sistemas de informacién del (CEM) a
consultores o proveedores de ésta; las normas para el uso de los mismos dispondrén
mediante las clausulas a tales efectos en los respectivos contrates,
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Aspectos Generales

Para propdsito de este reglamento se definen los siguientes términos:
Definiciones:
a) Contrasefia - Una contrasefia que resiste los intentos de descubrirla. Debe
contener un minimo de ocho caracteres alfanuméricas (letras, nimeros y simbolos)
en cualquier proporcién y arreglo, segun lo permita el equipo o tecnologia en
cuestion,

b) CEM - Cuerpo de Emergencias Médicas.

¢) Usuarios o Personal ~ Todo el personal administrativo y operacional que utiliza os
programas o aplicaciones de la agencia.

d) Red - Conjunto de Computadoras, estaciones de trabajo o equipos de
comunicacion del CEM que permite a los usuarios acceder a los servicios compatrtidos
de los sistemas de informacién.

e)_Servidor - una estacion principal o equipo; que su programacion provee servicios
compartidos a usuarios en la red.

f) Sistemas de Informacién (CEM) - Se refiere:

7 Todo el equipo de computadora o estaciones de la oficina.

i Los servicios asociados a la programacién que ejecutan, tanto personal interno
como externo de la agencia.

i El sistema de correo electrénico mejor conocido como (e-mail).

4 La intranet y el acceso a los documentos y programas que existen en ésta,

4 El acceso a Internet y a los documentos, paginas WEB y programas que existen

en ésta.

Uso de los Sistemas de Informacion

i Restriccion de Uso

Los sistemas de informacion o aplicaciones del Cuerpo de Emergencias
Médicas son propledad de ésta. Por lo tanto dichos sistemas sélo podran
utilizarse para propésitos licitos, prudentes, responsables y dentro de las
funciones o poderes de esta agencia.

= No privacidad

Las operaciones realizadas a través de Internet o por el correo electronico
pueden generar responsabilidad por parte del CEM, por lo que los usuarios
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que tengan acceso a Internet por medio de los recursos provistos del CEM no
tienen expectativa de privacidad alguna con relacién al uso y a los accesos
realizados a través de Internet. El CEM se reserva el derecho a intervenir,
auditar y revisar sin previo aviso los accesos realizados por los usuarios a
través de los sistemas de informacién de ésta, el acceso a Internet y el
contenido de 1o accedido.

El uso de un cddigo de acceso (password) no impedird que se audite el
sistema y no significa que el usuario albergue expectativa de intimidad alguna
con relacion a la informacién almacenada en la computadora gue tenga
asignada o en cualquier otra.

Normas de Uso

El Cuerpo de Emergencias Médicas Estatal (CEM) adoptara las normas de uso de

los sistemas de informacion y las revisara periddicamente en caso de que surjan
nuevas necesidades, Unicas y particulares de la agencia. Estas normas aplican a todo
el personal administrativo y operacional del Cuerpo de Emergencias Médicas de
Puerto Rico y todos los usuarios de Sistemas de Informacién sin distincion de
personas.

A tono con esto, la Agencia ha adoptado las siguientes normas sobre el uso de la

tecnologia de informacidén en el (CEM):

i}

La informacién contenida en la computadora, los servicios asociados tanto
internos como externos, los mensajes de correspondencia electrénica (E-
mails), la informacién de la Intranet o Internet y los documentos y programas
existentes, no podran reproducirse o utilizarse para fines ajenos a las funciones
y poderes del (CEM)

Se prohibe terminantemente utilizar programas o recursos para los cuales no
exista una licencia o autorizacién de uso valida a nombre del (CEM).

Se prohibe terminantemente copiar programas o aplicaciones del (CEM) para
instalarlos en otras computadoras, sin la autorizacién por escrito del Director
Ejecutivo o Director de Informatica de la agencia.

Se prohibe el uso de los sistemas de computadoras y comunicaciones del (CEM)
para propositos personales, de recreo, para manejo de un negocio o asunto
privado del usuario o para la utilizacion y envio de mensajes en cadena. De
igual forma, el usuario no podrd utilizar los recursos electrénicos del (CEM)
para tener acceso a compras, juegos, CONCursos, encuestas, paginas de
entretenimiento o cualquier otro tipo ajeno a las funciones operaciones y
administrativas del (CEM).

Se prohibe acceder a, o utilizar propiedad intelectual (copyright information)
gue viole los derechos del autor.

Se prohibe el envio o recibo de mensajes de correo electrénico (e-mails) o de
cualquier tipo entre el personal del (CEM) y otras personas que no pertenezcan
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a la misma, en los cuales se divulguen, comenten o expresen hechos, opiniones
o cualquier tipo de informacién relacionada con situaciones, controversias,
problemas, malentendidos, funcionamiento, politicas, personas o cualquier otra
situacion o asunto interno del (CEM) aunque la informacién divulgada no sea de
naturaleza confidencial.

i Se prohibe el envio de documentos electrénicos o mensajes por medio del
correo electrdonico (e-mail) que contengan informacion confidencial del (CEM).

i Todos los archivos que se creen en el folder de (My documents) en las
computadoras o estaciones de trabajo deben guardarse en el directorio
asignado a cada usuario con el propdsito de que puedan protegerse mediante
los mecanismos de respaldo o mejor conocido como {back-ups) existentes.

+  Se prohibe modificar los privilegios de acceso a las redes de interconexidn
internas o externas para obtener acceso no autorizado a dichos recursos.

% Se prohibe la modificacion de los parametros o configuracion de los equipos de
computadoras del (CEM) para darle capacidad de recibir llamadas telefonicas o
cualquier otro tipo de acceso o conexién remota que permita instrucciones no
autorizadas a la Red del (CEM).

il

+ Se prohibe terminantemente la utilizacion de la computadora ¢ del sistema de
correspondencia electronica para enviar, recibir o ¢rear mensajes o documentos
de contenido discriminatorio por razon de raza, color, sexo, nacimiento,
impedimento fisico, edad, origen, condicién social, preferencia sexual, ideas
politicas o religiosas o por razén de matrimonio.

Se prohibe el manejo o transmisidon de material obsceno, profano u ofensivo a
través del sistema de computadoras o del sistema de comunicacién electrénica
del (CEM). Esto incluye entre otros: acceso a materiales erdticos, bromas de
cualquier forma o cualquier comentario o chiste que pueda violar la politica de
discrimen del (CEM) o su politica de hostigamiento sexual.

Se prohibe el uso de protector de pantallas (screen savers) con fotos de
personas (amigos o familiares), artistas, modelos, deportistas, fotos de
calendario o cualquier otra imagen que no haya sido autorizada por el Director
Ejecutivo o el Director de Informatica del (CEM).

¢ Se prohibe el envio a otras personas de copia de un mensaje de
correspondencia electrénica recibido sin el conocimiento o consentimiento del
remitente original.

I

Se prohibe que los usuarios se suscriban a listas de correo electrénico o que
participen en grupos de noticias (newsgroups) que divulguen informaciéon o
mensajes ajenos a las funciones y deberes del (CEM).

i+ Se prohibe el uso de programas para platicar (chats) sin la autorizacion dei
(CEM) vy sobretodo utilizando el dominio de la agencia.

Se prohibe utilizar para fines no autorizados estaciones de trabajo, equipo de
tecnologia que tengan numero de propiedad y que pertenezcan al (CEM)
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i El Cuerpo de Emergencias Médicas (CEM) se reserva la facultad de comenzar
los procesos administrativos, civiles o criminales pertinentes a los actos
cometidos, aunque los mismos no estan expresamente prohibidos en estas
normas, si dichos actos, directa o indirectamente, ponen en riesgo la
seguridad, integridad y confiabilidad de la informacion, el equipo y los sistemas
de de informacion de la agencia.

Divulgacion de las Normas de Uso

El Departamento de Informatica del Cuerpo de Emergencias Médicas Estatal
divulgard y entregard a los usuarios las normas de uso de los sistemas de
informacion de la agencia.

Seguridad en los Sistemas de Informaciéon (CEM)

a) Control de acceso - el acceso a la red, asi como la informacién grabada en esta,
se restringird, mediante un sistema de control de acceso y horarios y solamente
a usuarios debidamente autorizados. Los usuarios sélo accederan aquellos datos,
equipos Y sistemas que precisen para realizar sus funciones y operaciones
diarias.

b) Servicio Internet ~ El (CEM) provee el servicio para acceder a Internet al
personal que lo necesita y lo requiere para llevar a cabo sus funciones. Este se
provee mediante un proveedor de servicio mejor conocido como (Internet
Service Provider).E! acceso a este servicio sera restringido a los usuarios
debidamente autorizados por el Director de Informatica conjunto con la
seguridad y el bloqueo de las paginas WEB que contengan contenido adulto y
que sea para compras y ventas.

b) Computadoras Portatiles - El (CEM) y el departamento de Informatica provee
Computadoras portatiles (Laptops) al personal que las necesite para llevar a
cabo sus funciones. Los usuarios de las mismas deberan proteger la informacién
almacenada en los equipos bajo su custodia contra pérdida, robo y acceso no
autorizado. También protegerlas contra cantazos, vandalismo y negligencia.

Contrasenas

El Cuerpo de Emergencias Médicas Estatal (CEM) utiliza sistemas de control de
acceso y mecanismos técnicos para que el ambiente de las redes sean confiables a
cualquier interferencia. Estos requieren como minimo una clave de acceso y una
contrasefia personal para autenticar el usuario.

Las contrasefias personales (password) constituyen un elemento fundamental de la
seguridad de acceso a los sistemas y la informacion que almacenan. Estas
contrasefias (password) deben ser estrictamente confidenciales, privadas y que no
se presten a ser descubiertas por un tercero. Por consiguiente cada usuario debe ser
responsable de:
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% Usuarios con acceso a la red; tienen que utilizar una contraseina alfanumérica
de ocho caracteres combinando signos, letras mayulsculas y mindsculas.
También bien importante recalcar que en la contrasefia no puede utilizar su
nombre ni apellido ni tampoco una contrasefia repetida y también tampoco
deben contener informacion relacionada directamente con el personal. Esta
contrasefia creada por el usuario estard en funcién alrededor de 90 dias como
por ejemplo:

a) Nombre propio del usuario o familiares

b) Nembre de Mascotas

c) Fechas de nacimiento o cualquier otra fecha significativa
para el usuario.

d) Numero de seguro social, nimero de licencia de conducir,
numero de empleado o de la tablilla del vehiculo de motor
del usuario.

e) Combinaciones que hagan referencia al mes o ciclo corriente.

i Mantener la confidencialidad de sus contrasefias si son mas de una. En caso
de que la misma sea conocida de manera fortuita o mediante fraude, el
usuario vendra obligado a notificar inmediatamente al Administrador de la
Red (LAN Administrator) o al Director de Informética y proceder con el
cambic de contrasefa.

i El Director de Informatica debera establecer las medidas de seguridad
necesarias para asegurar la confidencialidad, disponibilidad e integridad de los
archivos del sistema operativo que contengan dichas contrasefias. Las
contrasefias se asignardan y se cambiardn mediante el método y la
periodicidad que establezca el Director de Informatica. El Departamento de
Informatica mantendra para utilidad de los usuarios las guias necesarias que
éstos puedan utilizar de referencia para activar o cambiar tales contrasefias.

%  Se instalé en cada estacion de trabajo como en los servidores; la pantalla del
Programa de Advertencias de la péagina del Contralor de Puerto Rico,
http://www.ocpr.gov.pr/. Este es un screen gue aparece cuande la persona
entra su User Name y su password y hace Log-on a la estacion. Este screen te
habla sobre el buen uso de los sistemas, e-mails, seguridad, politica
antidiscrimen, aceptacion y procedimientos disciplinarios. El usuario tiene que
indicar que acepto el mismo para que continle sus labores en la red.

© A través del Isa Server; se bloquearon paginas de Internet que no responden
a ninguna operacién de la agencia como (Facebook, My space, Clasificados
online, Twitter, Hi-5, You tube etc). Como también a paginas con contenido
adulto.

Respaldo de la Informacion

a) Servidores de la Red - El Departamento de Informatica realizara diariamente
el respaldo (back-up) de la informacién almacenada en los servidores vy la
operacién de la red diaria en medios removibles seguros. Dichos medios se
estdn guardando en una caja fuerte resistente a fuegos y vandalismos en
alglin piso de la agencia. Pronto tomaremos medidas para enviarlas fuera de
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la agencia a un Safe Deposit en algun punto del drea metropolitana donde se
mantendran conforme con los ciclos aprobados por el Director de Informatica.

b) Computadoras Portatiles (Laptops) - El usuario de computadoras portatiles
deberd respaldar la informaciéon almacenada en estds en medios removibles
(USB Drive, CD’s, back-ups) mediante el método y la periodicidad que
establezca el Director de Informatica.

¢) Plan de Recuperacion de Desastres - El Director de Informatica recomendara
la aprobacion del Director Ejecutivo un Plan de Recuperacién de Desastres
(Disaster Recovery Plan) que servird como guia para asegurar la restauracion
de los servicios computadorizados definidos como criticos, luego de
situaciones en que estos se hayan perdido o destruido. Ademas, éste se
asegurara de que se implanten las acciones necesarias para actualizar el Plan
cuando sea necesario y que el mismo se conserve actualizado en un lugar
seguro fuera de los predios de la Agencia (CEM).

d) Proteccidn contra Programacién dafiina - El personal de Informatica tomara
las medidas necesarias para minimizar el riesgo de que una programacion

dafiina o virus iogra penetrar las defensas establecidas en la Red, el personal
de Informatica actuara con diligencia para limitar, evitar o prevenir el dafo.
Ademas, se asegurara de fortalecer contra atagues similares. Cada usuario
deberd mantener al dia su computadora en su computadora los mecanismos
de defensa (Antivirus) contra programacion dafiina (malware); mediante el
método de periodicidad que establezca el Departamento de Informaética.
Aunque hay unas politicas en la consola de Antivirus que explore,
diagnostique y actualice todas las estaciones de trabajo y los servidores.

e) Disposicion de Informacién sensitiva_y de programas -~ El Departamento de
Informatica establecera los procedimientos necesarios para asegurar la
disposicion adecuada de los archivos y programas, antes de transferir o dar
de baja cualquier equipo de computadora y los medios de almacenamiento de
informacién. Esto es una manera preventiva de que la informacién cometida
en los mismos no pueda ser accedida por personas no autorizadas.

f) Seguridad_Fisica - ElI (CEM) deberd proteger los equipos de tecnologia,
comunicaciones y los medios de almacenamiento de datos contra dafio fisico,

robo, pérdida y acceso no autecrizado.

g) Cuarto de servidores y equipo de comunicacién - se mantendran los cuartos
de los servidores (Data Center o Server Room) y de equipos de comunicacién

cerrados con control de acceso mediante tarjeta (Card Reader) y llave en tedo
momento. Solo personal autorizado de Informdtica tiene accesos a los
mismos. Entre otras medidas de seguridad; los cuartos de los servidores se
vigilaran mediante un sistema de cdmaras de seguridad. Toda persona ajena
al (CEM) va sea {contratista, consultores, etc.) que requiera tener acceso a
dichos cuartos y equipos serad escoltado por personal de dicho Departamento
y firmar un libro de registros (Record Book) mientras esté en los mismos.

Ademds, el personal de Informatica se asegurara que en los referidos
cuartos:
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La temperatura se mantenga de acuerdo con lo especificado por los fabricantes
de los equipos en el (Server Room). En caso de variacion se tomaran las
medidas necesarias para atender la situacion.

¢ Esté equipados con alarmas y extintores de fuego y que éstos han sido
inspeccionados segun las especificaciones.

Tengan luces de emergencias y planta eléctrica, incluyendo los pasitlos.

i Estén identificados los lugares de salidas de emergencias y las camaras de
seguridad.

+ Estén limpios y libres de materiales inflamables.

Fe

Tengan organizados y debidamente identificados los cables de la red y las areas
de Informaética.

h) Medios removibles - El usuario deberd proteger los medios removibles (USB
Drive, CD’s y Floppy Disk) que contienen informacion confidencia! del (CEM)
contra robo, pérdida, dafio fisico y acceso no autorizado. El personal de
Informatica mantendrd losmedios removibles que contienen informacion de la
agencia vy las licencias guardadas en caja fuerte con acceso restringido.

i)_Computadoras Portatiles {Lap-Top) - El usuario tomara las medidas necesarias
para minimizar los riesgos de dafio fisico, robo, pérdida o falta de autorizacién
para acceder al equipo que se le asigna,

Orientacion y Capacitacion

Todo el personal o usuario de estaciones de trabajo de la agencia (CEM) vendra
obligado a observar las normas, las medidas y los estandares de seguridad que
afecten sus funciones. El Departamento de Informatica periddicamente mediante
correo electrénico, informara sobre cambios en las normas, los estédndares y los
cambios 0o enmiendas sobre las normas de seguridad y de uso de los sistemas de
informacion.

Se tomaran las medidas correctivas, disciplinarias, civiles ©o criminales que
correspondan contra los usuarios que violen estas normas o abusen del acceso a los
sistemas de informacién del (CEM). En el caso de las medidas disciplinarias estan
peden ser bien severas como amonestaciones escritas o si es un caso grave o
reincidente la destitucion.
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Server Room

En cuanto a los servidores del CEM se hicieron los siguientes cambios:

¢ Migracién de Exchange Server de la Agencia a las facilidades de OGP,

i QOGP es responsable diariamente el backup del Exchange o HMC de {a agencia.
i Se cred un servidor de Back-UPS con el programa Veritas Backups 10.0; el

cuatl no habia ninguno en funcién ni operando.

e

A continuacion un Diagrama de la Red y el dominio del CEM y sus conexiones.
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En cuanto a herramientas de seguridad como tos antivirus se coordind con OGP; para
obtener la licencia de la nueva versién de Symantec Endpoint Protection 11.0.

Se utilizé un servidor para la nueva instalacién e implementacién det Antivirus

*En el Departamento de Informatica hay 4 empleados a tiempo compteto
incluyendo a este servidor.

Sr. William Rosado — Analista/Programador
Sra. Georgina Carrasquillo = Help Desk Technician

Sra. Carmen Sanchez - Coordinadora de Comunicaciones
Sr. Omar Rodriguez ~ Director de Informatica

Revisado por: Aprobado por:

£

Dr. Jose£. Alicea Melero
Directof Ejecutivo

Fecha 11/1?{09
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